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Prevenzione, rilevamento, 
risposta e analisi dei rischi 
integrati
La maggiore adozione di risorse cloud, la maggiore mobilità dei dipendenti, 
nuovi sviluppi nei SO tradizionali e per dispositivi mobili e l'ascesa di avversari 
più capaci sono tra i principali fattori che hanno influenzato il modo in cui 
le organizzazioni pensano alla sicurezza degli endpoint. Le organizzazioni 
devono proteggersi da minacce sofisticate e persistenti, molte delle quali 
evitano le protezioni tradizionali. Con risorse limitate, le organizzazioni hanno 
bisogno di un approccio integrato alla sicurezza degli endpoint, sfruttabile 
su tutti i carichi di lavoro e l'infrastruttura per prevenzione, rilevamento e 
risposta.

Gravity Zone Business Security Enterprise è una soluzione completa per la 
sicurezza degli endpoint progettata per fornire prevenzione, rilevamento 
delle minacce, risposta automatica, visibilità pre e post compromissione, 
classificazione degli alert, indagine, ricerca avanzata e risoluzione immediata 
dei problemi. Incorporando l'analisi dei rischi, sia per l'endpoint che per i rischi 
generati dall'utente, riduce al minimo la superficie di attacco dell'endpoint, 
rendendo più difficile la penetrazione da parte degli aggressori.

GravityZone Business Security Enterprise consente alle organizzazioni di 
proteggersi anche contro le minacce informatiche più elusive e risponde in 
maniera efficace a tutte le fasi di un attacco attraverso:

•	 La riduzione della superficie di attacco con firewall, controllo applicazioni, 
controllo contenuti e gestione delle patch

•	 La protezione dei dati con crittografia completa del dispositivo

•	 Il rilevamento e l'eliminazione dei malware in maniera preventiva grazie al 
machine learning configurabile, l' ispezione dei processi in tempo reale e 
l'analisi della sandbox

•	 Il rilevamento delle minacce in tempo reale ed il rimedio automatico

•	 La visibilità dell'attacco in pre e post compromissione con analisi delle 
principali cause 

•	 L'identificazione, indagine e la risposta rapida agli incidenti

•	 La ricerca di dati attuali e storici

•	 Il miglioramento della sicurezza grazie alla gestione delle patch

Il risultato è una prevenzione costante, una visibilità approfondita, un'accurata 
rilevazione degli incidenti e una risposta intelligente per minimizzare 
l'esposizione all'infezione e bloccare le violazioni.

In sintesi
GravityZone Business Security Enterprise 
combina la piattaforma di protezione 
degli endpoint più efficace al mondo con 
capacità Endpoint Detection and Response 
(EDR) per aiutarti a difendere gli endpoint 
(workstation, server e container) attraverso 
l'intero ciclo vitale della minaccia, con 
elevata efficacia ed efficienza. Offre 
prevenzione cross-endpoint, rilevamento 
delle minacce, risposta automatica, 
visibilità pre e post compromissione, 
classificazione degli alert, indagini, ricerca 
avanzata e capacità di risoluzione con un 
solo clic. Basato su cloud e progettato 
da zero come soluzione dotata di un 
solo agente e console, è anche facile da 
implementare e integrare nell'architettura di 
sicurezza già esistente.

Principali vantaggi
•	 Rilevamento leader del settore: un 

rilevamento avanzato con funzionalità 
di ricerca complete per specifici IoC, 
tecniche MITRE ATT&CK e altri artefatti 
per scoprire gli attacchi nella fase 
iniziale.

•	 Indagine e risposta mirate: la 
visualizzazione degli incidenti a livello 
organizzativo consente di rispondere in 
modo efficiente, limitare la diffusione 
laterale e fermare gli attacchi in corso.

•	 Massima efficienza - Il nostro agente 
leggero e facile da implementare 
garantisce massima efficienza e 
protezione con il minimo sforzo. Per una 
soluzione completamente gestita, puoi 
passare facilmente a Bitdefender MDR

GravityZone Business Security 
Enterprise

”GravityZone Business Security 
Enterprise è il passo successivo nella 
protezione della sicurezza. L'EDR 
rende il rilevamento più accurato 
e fornisce un solido background 
su ciò che succede nell'endpoint. 
Questo ci ha aiutato a decidere 
come rispondere, che sia mettere in 
quarantena, bloccare o eliminare i 
file.”

Lance Harris
Chief Information Security Officer, 

Esurance
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender è una società leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce 

in tutto il mondo.  Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti più affidabili del settore per 

eliminare le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e 

sviluppo, Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente. 

La società ha introdotto innovazioni rivoluzionarie in vari campi, come anti-malware, sicurezza IoT, analisi comportamentale e 

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più conosciuti al mondo.  Fondata 

nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono 

di proprietà dei rispettivi titolari.

Andare oltre la protezione tradizionale degli endpoint 
GravityZone Business Security Enterprise fornisce agli esperti di sicurezza ed ai team responsabili della risposta agli incidenti gli 
strumenti necessari per analizzare le attività sospette, indagare e rispondere adeguatamente alle minacce avanzate. Con capacità 
di prevenzione avanzate che includono il rilevamento delle anomalie e la difesa dagli exploit, GravityZone Business Security 
Enterprise blocca le minacce sofisticate all'inizio della catena di attacco. Miglioramenti del rilevamento preventivo e dell'EDR 
impediscono agli aggressori di violare i sistemi e rilevano e bloccano i comportamenti anomali in base alla loro probabilità. Le 
organizzazioni possono gestire rapidamente gli alert e indagare sugli incidenti utilizzando la cronologia dell' attacco di GravityZone 
Business Security Enterprise e l'output della sandbox, consentendo ai team responsabili della risposta agli incidenti di reagire 
rapidamente per fermare gli attacchi in corso con un solo clic del mouse. Inoltre, le tecniche di attacco descritte dal MITRE e gli 
indicatori di compromissione forniscono informazioni dettagliate su minacce ed altri malware che potrebbero essere coinvolti. 
Analizza continuamente i rischi usando centinaia di fattori per scoprire, dare priorità e attivare automaticamente azioni di 
rafforzamento per porre rimedio ai rischi di configurazione per gli endpoint.

L'analisi dei rischi degli utenti e degli endpoint fornisce una dashboard dei rischi a livello aziendale per una visibilità e valutazione 
di configurazioni errate, applicazioni e vulnerabilità generate dagli utenti in tutti gli endpoint aziendali. Esamina rapidamente i rischi 
per server e dispositivi degli utenti, trovando endpoint e utenti maggiormente esposti a configurazioni errate, applicazioni vulnerabili, 
rischi derivanti dal comportamento, singoli dispositivi e utenti per risolvere gli errori di configurazione e patchare le vulnerabilità.

GravityZone Business Security Enterprise ha una combinazione impareggiabile di difese a più livelli, superando le soluzioni di 
sicurezza concorrenti: 
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management interface provides the tools to immediately adjust policy and/or patch identified vulnerabilities to prevent future incidents, 
improving the security of your environment. 

Comprehensive endpoint security platform in one agent and console
GravityZone Ultra inherits all the hardening and next-generation prevention controls included in the GravityZone Elite suite:

• Minimize exposure with strong prevention 
• Machine-learning and behavior-based detection stop unknown threats at pre-execution and on-execution 
• Detect and block script-based, file-less, obfuscated and custom malware with automatic remediation
• Memory protection to prevent exploits 
• Reduce attack surface by enabling IT security controls 
• Integrated client firewall, device control, web content filtering, app control and more
• Add-on modules: Full Disk Encryption, Patch Management
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Figure 3. Bitdefender GravityZone Ultra: The Comprehensive, EPP + EDR, Endpoint Security Platform

Protecting Datacenter and Cloud Infrastructure
An integral part of GravityZone Ultra, GravityZone Security for Virtualized Environments is its server- and VDI-workload security component engineered 
for agility, operational efficiency and infrastructure cost containment in software-defined, hyperconverged and hybrid-cloud environments. 

* - Also, agentless deployments are supported with VMware® vShieldTM or NSXTM

GravityZone Business Security Enterprise: la completa piattaforma di sicurezza per endpoint


