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Prevenzione e visibilità 
con rilevamento e risposta 
automatici
Il panorama delle minacce aziendali si è evoluto al punto in cui tutte le 
organizzazioni, indipendentemente dalla dimensione o dall'organizzazione 
verticale, sembrano affrontare le stesse minacce. I ransomware sono ancora 
in aumento, gli attacchi delle APT (minacce persistenti avanzate) vanno oltre 
alle attività di spionaggio promosse dagli stati e l'elemento umano causa la 
maggior parte delle violazioni (phishing, social engineering).

GravityZone Business Security Premium protegge la tua organizzazione da 
attacchi informatici sofisticati, come minacce persistenti avanzate (APT) e 
ransomware, con oltre livelli di 30 livelli di tecnologie di sicurezza basate su 
machine learning. Facile da gestire da una sola console, la soluzione copre 
e-mail ed endpoint fisici, virtuali, mobili e cloud.

GravityZone Business Security Premium aggiunge l'elemento umano nel tuo 
ecosistema di sicurezza, ha basse spese generali e fornisce la visibilità e il 
controllo che ti servono.

GravityZone Business Security Premium fornisce alle organizzazioni gli 
strumenti di cui hanno bisogno per migliorare la propria postura di sicurezza 
senza aggiungere complessità al team IT:

• Prevenzione degli attacchi senza pari. Più tecnologie e modelli di machine 
learning per identificare e bloccare più attacchi attraverso l'intero ciclo 
vitale della minaccia.

• Visualizzazione e analisi dell'attacco. Ottieni informazioni dettagliate 
sull'ambiente della minaccia ed esegui analisi forensi sugli attacchi mirati 
all'organizzazione. Consente la visualizzazione della sequenza d'attacco e 
blocca la minaccia.

• Rafforzamento guidato dall'analisi. Valuta, assegna le priorità e rafforza 
continuamente le impostazioni e le configurazioni errate della sicurezza 
degli endpoint e le vulnerabilità degli utenti con un elenco di priorità di facile 
comprensione.

Analisi dei rischi di endpoint e umani
Riduci attivamente la superficie d'attacco della tua organizzazione valutando, 
assegnando le priorità e affrontando costantemente i rischi per gli endpoint 
derivanti da configurazioni errate e vulnerabilità delle applicazioni.

• Scopri il punteggio di rischio globale dell'azienda e come le varie 
configurazioni errate e vulnerabilità delle applicazioni contribuiscano a tale 
valore.

In sintesi
GravityZone Business Security Premium 
protegge la tua organizzazione 
dall'intera gamma di sofisticate minacce 
informatiche. Con più di 30 tecnologie di 
sicurezza basate sul machine learning,  
offre più livelli di difesa che superano 
costantemente la sicurezza per endpoint 
tradizionale, come dimostrato nei test 
indipendenti. Come piattaforma con un 
solo agente e una singola console per 
e-mail ed endpoint fisici, virtuali, mobili 
e cloud, GravityZone Business Security 
Premium minimizza le spese di gestione 
offrendo al contempo visibilità e controllo 
costanti.

Vantaggi principali
• Una prevenzione degli attacchi 

ineguagliabile che conquista 
regolarmente i migliori risultati nei test 
indipendenti.

• Una superficie di attacco ridotta con 
analisi dei rischi integrata che scansiona 
costantemente gli endpoint alla ricerca di 
configurazioni errate, vulnerabilità delle 
applicazioni e comportamenti umani 
rischiosi.

• Visibilità e controllo migliorati con 
analisi forensi e visualizzazione degli 
attacchi che ne rivelano il contesto più 
ampio sugli endpoint. Ti consente di 
concentrarti su minacce specifiche e 
intraprendere azioni correttive.

• Una console a un solo agente per tutte 
le capacità, incluso firewall, controllo 
applicazioni, controllo contenuti e add-on 
di GravityZone (patch management, full 
disk encryption, security for email).

GravityZone Business Security 
Premium

"Usando verifiche e analisi forensi 
dell'attacco, Bitdefender ci avvisa 
immediatamente se c'è un 
problema su cui indagare e utilizza 
l'automazione per risolverlo non 
appena si verifica. Da quando 
abbiamo installato Bitdefender non 
abbiamo avuto una sola violazione o 
incidente."

Thomas Reichssöllner, responsabile IT, 
Tauernklinikum
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender è una società leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce 

in tutto il mondo.  Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti più affidabili del settore per 

eliminare le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e 

sviluppo, Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente. 

La società ha introdotto innovazioni rivoluzionarie in vari campi, come anti-malware, sicurezza IoT, analisi comportamentale e 

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più conosciuti al mondo.  Lanciata 

nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono 

di proprietà dei rispettivi titolari.

• Valuta le configurazioni errate, oltre alle vulnerabilità delle applicazioni e generate dall'utente, indicate per ordine di priorità, 
all'interno degli endpoint dell'organizzazione.

• Ottieni una visione istantanea del rischio per i server e i dispositivi dell'utente finale, e verifica gli endpoint e gli utenti più esposti.

• Concentrati su configurazioni errate, applicazioni vulnerabili, rischi dovuti al comportamento degli utenti, singoli dispositivi e 
utenti, e correggi le configurazioni errate o patcha le vulnerabilità.

GravityZone Business Security Premium. Dashboard di gestione dei rischi


