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Una soluzione immediata e 
completa
Gli ambienti aziendali odierni si evolvono costantemente. E lo stesso vale per 
le minacce informatiche. Ransomware, phishing o attacchi zero-day stanno 
facendo notizia regolarmente e hanno un prezzo esorbitante da pagare. 
Garantire un'efficace sicurezza informatica aziendale è una sfida per tutte le 
aziende, ma è particolarmente difficile per quelle più piccole che lottano con 
budget e abilità informatiche limitate.

Con GravityZone Business Security a occuparsi della tua sicurezza 
informatica aziendale, concentrarsi sulla gestione della tua attività non è 
mai stato così facile. Fornisce una protezione a livello aziendale semplice da 
usare e conveniente. Ti consente di mantenere la produttività, garantendoti 
la massima tranquillità sapendo che i tuoi endpoint sono protetti da una 
soluzione che supera costantemente gli strumenti di sicurezza tradizionali 
per le PMI.

GravityZone Business Security è una soluzione di sicurezza multilivello 
di nuova generazione, che offre costantemente le migliori opzioni di 
prevenzione, rilevamento e risanamento da ogni tipo di minaccia. Include le 
seguenti funzioni:

•	 Protezione di nuova generazione. Va oltre gli antivirus tradizionali e blocca 
le minacce note e sconosciute.

•	 Funzionalità anti-ransomware complete. Dalla copertura di tutti i comuni 
vettori di attacco alla creazione di backup automatici in tempo reale dei file 
degli utenti inaccessibili al ransomware.

•	 Riduzione della superficie d'attacco. Riduce l'esposizione e rafforza la 
superficie dell'endpoint scoprendo e priorizzando i comportamenti degli 
utenti rischiosi, oltre alle configurazioni errate in SO e software.

•	 Difesa da attacchi alla rete. Un nuovo livello di protezione dagli aggressori 
che cercano di accedere al sistema sfruttando le vulnerabilità della rete.

•	 Sicurezza basata sul web. Nessuna necessità di server dedicati, 
manutenzione o altro personale IT.

•	 Gestione centralizzata e un unico pannello di controllo. Una console di 
gestione integrata e centralizzata che fornisce una visuale unica per tutte le 
componenti di gestione della sicurezza.

Una difesa dai ransomware unica
Una protezione completa contro i ransomware è fondamentale, dato che 
gli endpoint sono i gateway di server preziosi e altri bersagli su cui sono 
memorizzati dati proprietari, informazioni dei clienti, dettagli dei pagamenti e 

In sintesi
GravityZone Business Security è una 
soluzione di sicurezza efficiente in termini 
di risorse che fornisce prestazioni elevate 
e protezione, garantendo al tempo stesso 
una gestione centralizzata e una facile 
implementazione. Il tutto a un prezzo 
conveniente e con competenze tecniche 
minime richieste.

Progettato per fornire alle piccole e medie 
aziende una protezione completa da tutti 
i tipi di malware (ransomware, phishing, 
attacchi zero-day, virus, spyware, ecc.) 
in una sola piattaforma di facile utilizzo, 
GravityZone Business Security copre un 
qualsiasi numero di file server, desktop, 
portatili, macchine fisiche o virtuali.

Vantaggi principali
•	 Una prevenzione degli attacchi 

impareggiabile. La migliore prevenzione 
dagli attacchi dal 2018 al 2021 
(percentuale di volte che ha conquistato 
la prima posizione nei test di terze parti)

•	 Una sicurezza centralizzata facile da 
impiegare, usare e gestire

•	 Una sicurezza conveniente che elimina 
la necessità di avere server dedicati, 
manutenzione o più personale IT

GravityZone Business Security

"La sicurezza multilivello di 
GravityZone aggiunge così tanto 
valore perché include antivirus, 
antimalware, firewall e machine 
learning in un'unica soluzione. 
Usando il portale cloud, è facile 
visionare tutto e bloccare o sbloccare 
selettivamente i siti web per reparto, 
nonché impostare policy del firewall 
personalizzate."

Christopher Shelton,
Responsabile IT, Advanced Cabling



Scheda 
tecnica

Bi
td

ef
en

de
r-B

SG
-G

Z-
Bu

si
ne

ss
Se

cu
rit

y-
Da

ta
sh

ee
t-D

EX
49

09
-it

_I
T 

CD
-A

pr
/1

2/
20

22
 • 

M
D-

Ap
r/

12
/2

02
2
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Ste 500, Santa Clara

California, 95054, USA

Bitdefender è il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in tutto il 

mondo.  Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti più affidabili del settore per eliminare 

le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e sviluppo, 

Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente. 

La società ha introdotto innovazioni rivoluzionarie in diversi campi, come anti-malware, sicurezza IoT, analisi comportamentale e 

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più conosciuti al mondo.  Fondata 

nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono 

di proprietà dei rispettivi titolari.

altre preziose proprietà intellettuali. Per battere i ransomware è necessario comprendere l'intera sequenza d'attacco e mappare le 
difese per ciascuna fase.

GravityZone Business Security si basa su un'architettura adattabile che include tecnologie di controllo, prevenzione, rilevamento, 
risanamento e visibilità per gli endpoint. Offre agli utenti e agli amministratori della sicurezza strumenti a più livelli per tenere a bada 
i ransomware. Le difese dai ransomware di GravityZone Business Security includono:

•	 Protezione preventiva che crea copie di backup automatiche, aggiornate e inviolabili dei file degli utenti

•	 Blocco e prevenzione a livello di rete ed endpoint, in pre-esecuzione e in runtime

•	 Monitoraggio in tempo reale dei processi in esecuzione per identificare processi sospetti o dannosi, così da imporre un blocco 
automatico o manuale

•	 Mitigazione dei rischi per garantire alle organizzazioni di non essere soggette ad attacchi ransomware a causa di vulnerabilità del 
sistema e delle applicazioni, configurazioni errate o comportamenti rischiosi degli utenti.
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Tecnologie di GravityZone Business Security: un'architettura adattabile che include tecnologie di controllo, prevenzione, 
rilevamento, risanamento e visibilità per gli endpoint.


